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第一章 产品介绍                                 
感谢您购买这款Web管理PoE以太网交换机，在安装和使用本产品之前，请仔细阅读本手册，能帮助您正确快速安装及充分使用这款产品。  

1.1 产品概述

此款交换机提供16个10/100Mbps自适应端口和1个千兆Combo端口，采用存储转发技术，结合动态内存分配，确保有效的分配到每一个端口。流量控制保证节点在传送和接收时，尽可能的避免数据包丢失。兼容10Base-T和100Base-TX两种网络环境，端口速度10/100Mbps自动匹配。LED面板灯动态显示电源、网络通断情况。16个百兆端口均具有PoE供电功能，每个端口可提供高达30瓦的输出功率，符合IEEE 802.3at标准。用户可通过Web界面进行PoE系统管理，可以开启或关闭PoE供电端口，提供了端口的电源优先级管理。

此款交换机是一个值得来扩展您的家庭或办公室网络的选择。整体性能优越，使用简单，为工作组用户及智能小区宽带接入提供理想的组网解决方案。

1.2 产品特征

符合IEEE 802.3、IEEE 802.3u、IEEE 802.3ab、IEEE 802.3x、IEEE 802.3az标准；

支持IEEE 802.3af、IEEE 802.3at标准；

流控方式：全双工采用IEEE 802.3x标准，半双工采用Backpressure标准；

存储-转发体系结构；

16个10/100Mbps，1个10/100/1000Mbps自适应RJ45端口，支持端口自动翻转（Auto MDI/MDIX）；

1个100/1000Mbps SFP光纤端口；

每个PoE端口支持的最大功率达30W；

所有PoE端口支持的输出总功率为240W；

支持MAC地址自学习；

动态LED指示灯，提供连接、PoE状态等简单的工作状态提示及故障排除；

支持基于Web管理。

1.3 产品外观 
1.3.1 交换机前面板

交换机的前面板由16个10/100Mbps RJ45端口，1个10/100/1000Mbps RJ45端口，1个100/1000Mbps SFP光纤口，1个复位键和相关的LED指示灯组成，如下图1所示： 

[image: image2.png]



图1 交换机前面板

RJ45端口（1~16）：

16个10/100Mbps RJ45端口，均支持10/100Mbps带宽的设备连接，每个端口对应一个Link/Act指示灯。
RJ45端口（17T）：

1个10/100/1000Mbps RJ45端口，支持10/100/1000Mbps带宽的设备连接，对应一个Link/Act指示灯。

SFP端口（17S）：

1个SFP模块卡扩展槽，支持100/1000Mbps带宽的设备连接，与对应RJ45端口（17T）形成一个Combo口，同一时刻Combo口的两个端口只能使用一个。SFP端口与千兆RJ45端口共用一个LED指示灯。

Reset：
复位按钮，保持设备通电，按下按钮约3秒钟。该系统恢复出厂默认设置。
LED指示灯：

您可以通过LED指示灯快速判断交换机的工作状态，帮助诊断交换机或连接设备中的问题。
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图2 LED指示灯
下表描述了交换机的每个指示灯的详细指示说明。
	LED
	颜色
	状态
	状态描述

	System
	绿色
	长亮
	系统运行

	
	
	熄灭
	系统升级或系统未启动

	Power
	绿色
	长亮
	通电

	
	
	熄灭
	断电

	Link/Act

（1~16）

（17T/S）
	绿色
	长亮
	对应端口已连接

	
	
	熄灭
	对应端口未连接

	
	
	闪烁
	对应端口已连接并收发数据

	PoE
	橙色
	长亮
	对应端口已连接PD且PoE正常供电

	
	
	熄灭
	对应端口未连接PD或未提供PoE供电

	
	
	闪烁
	连接的受电设备发生短路或过载


1.3.2 交换机后面板

交换机后面板由一个接地柱，一个交流电源接口及电源规格标示组成，如下图3所示。
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图3 交换机后面板

交流电源连接器：

三芯交流电源插座，支持输入交流电压范围是100-240V AC，50/60Hz。

注：请用户在使用中将电源线三芯插头的安全地与大地连接好。

接地柱：

位于电源接口左侧，请使用导线接地，以防触电。

1.4 包装内容

打开包装盒，检查包装盒中应有的配件：

一台16口10/100Mbps + 1G Combo Web管理PoE以太网交换机

一套安装组件

一根交流电源线 

一本用户手册

注意：如果发现包装中任何东西缺失或损坏，请立即联系您的卖家，请保留纸箱包括原始包装材料，并用它重新打包产品，以防需要返回给我们更换。
第二章 安装和连接交换机                         

这部分描述了如何安装和连接您的16口10/100Mbps+1G Combo Web管理PoE以太网交换机，请仔细阅读以下内容，按指定步骤进行安装、连接。

2.1 安装交换机

请按照下面的说明进行安装，避免不正确的操作造成设备损坏和安全威胁。

把交换机放置在平稳地方或桌面上以防跌落摔坏；

确保交换机连接的输入交流电源满足交换机背面标记的电压范围；

为了确保交换机远离电火花，请不要打开交换机的外壳，即使在不通电的情况下； 

确保有足够的通风空间给交换机散热； 

确保支撑交换机的台面能足够支撑起交换机及其配件的重量。 

2.1.1 桌面安装

如果用户没有19英寸的标准机架，可以把交换机安装在平稳桌面上。请将附带的橡胶脚垫安装于交换机底面的四个角上，然后置于桌面指定位置，保留足够的通风空间给交换机散热。
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图4 桌面安装
2.1.2 机架式安装 

交换机可安装在EIA标准尺寸19英寸机架中，后者可同其它设备一起置于布线室中。安装交换机，请遵循以下步骤：

安装时，将安装支架附于交换机的侧面板（一边一个）并用随货提供的螺丝将其紧固；
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图5 安装支架

然后，用随设备机架提供的螺丝将交换机安装到机架上。 
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图6 安装到机架

2.1.3 给交换机上电

该交换机是通过交流100-240V，50/60Hz的内部高效能电源供电，请按照以下步骤连接：

AC插座：

推荐使用单相三线插座与中性出口或多功能计算机专业的插座，请确认插座接地线完好且能正常工作。

AC电源线连接：

用标配的交流电源线一端插入AC电源插座，另一端接到交换机后面板的电源接口。检查电源指示灯是否亮，如果电源指示灯亮，表明电源连接成功。

2.2 连接计算机(NIC)到交换机

请将网卡插入电脑，安装网卡驱动程序后，请将双绞线的一端连接到您的电脑，另一端将连接到交换机的任意RJ-45口上，交换机和电脑之间的距离≤100米。一旦连接成功，设备正常上电，则相对应的交换机端口连接/运行状态指示器灯工作。

3.3 连接负载到交换机

交换机的1~16端口都支持PoE供电功能，每个端口的最大输出功率是30W。您仅需把支持PoE供电的受电设备（例如网络电话，网络摄像头，无线终端等）通过网线连接到该交换机上，交换机就能给此受电设备提供供电。

第三章 登录交换机                               

3.1 连接交换机

使用标准的5类或超5类网线（非屏蔽/屏蔽）把交换机和网络设备连接起来，如下图所示。交换机端口会自动适应（MDI / MDI-X、速度、双工）匹配设备进行连接。
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请参考LED指示灯的指示说明，只有当Link/Act的灯常亮时，对应的的端口才算是正常连接。

3.2 登陆交换机

交换机提供了基于web的管理登录，您可以配置您的计算机的IP地址手动登录管理界面。交换机的默认设置如下表所示。

	参数
	默认值

	默认IP地址
	192.168.2.1

	默认用户名
	admin

	默认密码
	admin


您可以通过以下步骤登陆到交换机的管理界面：

1. 连接交换机和电脑的网卡接口； 
2. 给交换机通电；
3. 设置电脑的IP地址为：192.168.2.xxx（“xxx”的范围2~254），例如192.168.2.100；
4. 打开浏览器，输入http://192.168.2.1 按“Enter”键，出现交换机的登陆界面如下图所示；
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输入用户名和密码（默认用户名和密码都为admin），点击“OK”登陆到交换机的管理界面如下图所示。
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第四章 交换机的配置                                                                                  

交换机配置界面由3个主要区域组成，顶部区域为状态栏，左边区域为功能菜单栏，右边区域为主配置窗口。在状态栏中绿色方块表示对应端口已连接，灰色方块表示对应端口未连接。在功能菜单栏中选择不同的功能，可以在主配置窗口中修改所有的设置。该交换机包含的功能配置菜单有系统设置、PoE、端口管理、VLAN设置、端口统计、QoS设置、安全设置、生成树设置、端口汇聚、DHCP中继代理、备份/恢复、其他设置和SNMP设置。
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4.1 系统设置

展开此设置项，您可以进行验证配置、系统IP设置、系统信息、恢复出厂值、固件升级、设备重启等设置。
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4.1.1 验证配置

点击“系统设置”>>“验证配置”，进入验证配置界面。
在这个页面用来更改用户名和密码。配置用户名、新密码及确认密码（注意密码只能使用“a-z”“A-Z”,“0-9”,“_”,“+”,“-”,“=”并且长度不能超过15个字符）后，然后点击应用，再重启设备以生效。
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4.1.2 系统IP设置
点击“系统设置”>>“系统IP设置”，进入系统IP设置界面。
在此页面您可以修改交换机的IP地址（默认IP地址为192.168.2.1）。例如：将IP地址变更为192.168.2.10并点击“应用”按钮。（若选择DHCP，则由DHCP服务器分配IP地址。若无DHCP服务器，则会使用静态IP。）按下“应用”按钮后，更新成功的画面会出现。然后按下“重启”按钮，重启系统，使设置生效。重新登录，交换机的IP地址由192.168.2.1更改为192.168.2.10。
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4.1.3 系统信息
点击“系统设置”>>“系统信息”，进入系统信息界面。
在此页面您可以查看到交换机的MAC地址、端口数、系统描述、系统版本、网页空闲安全退出时间等信息。 您可以去修改交换机的系统描述，以便在交换机远程管理程序的登录画面方便快捷的选择您所要设置的交换机。输入您需要显示的信息，点击“应用”按钮，然后再按下“重启”，重启系统，使设置生效。注意系统描述只能使用“a-z”,“A-Z”,“_”,“+”,“-”,“0-9”。
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4.1.4 恢复出厂值
点击“系统设置”>>“恢复出厂值”，进入恢复出厂值界面。

在此页面点击“恢复”，能恢复交换机到默认设置（用户名、密码和IP地址设置除外）。
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4.1.5 固件升级
点击“系统设置”>>“固件升级”，进入固件升级界面。
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此项设置需要您在获取或下载到最新升级软件后进行，否则请不要设置此项，以免系统损坏，输入密码和确认密码，出厂默认为admin，点击“更新”。会出现下面的提示信息：
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点击“确定”会显示固件更新程序初始化。点击“取消”会退回到软件升级页面。擦除Flash成功。再按“浏览”选择您放置升级文件的路径。点击“UPDATE”按钮，上传升级文件。
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当出现以下页面代表升级成功，点击“Continue”完成固件升级。
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4.1.6设备重启

点击“系统设置”>>“设备重启”，进入设备重启界面。

点击“确定”按钮，系统将重新启动交换机并返回到登录页面。
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4.2 PoE 

PoE（Power over Ethernet，以太网供电，又称远程供电）是指设备通过以太网线对外接PD（Powered Device，受电设备）设备（如IP电话、无线AP、网络摄像头等）进行远程供电。

展开此设置项，您可以进行PoE状态、PoE设置、PoE事件统计、PoE供电延迟、PoE调度和NTP设置。
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4.2.1 PoE状态

点击“PoE”>>“PoE状态”，进入PoE状态界面，可以在这里配置最大可用功率、设置功率模式和自动恢复时间。 
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功率模式有三种模式，分别是Host defined Power Limit、Class defined Power Limit和Intelligent Power Limit 模式。

Host defined Power Limit：用户在此模式下设定某一个端口的电流值，当外部设备需要的实际电流值小于等于设定值时，此设定端口将正常供电; 当外部设备需要的实际电流值大于设定值时，此设定端口将不会供电，需将此端口设定电流值调大才可正常工作。

Class defined Power Limit：此模式下，系统会根据外部设备的需求自动分配电流到每个端口，当用户设定的最大电流值被分配完以后，剩下的端口将不再有电流分配，需将最大电流值调大，才能使剩下的端口正常工作。

Intelligent Power Limit：系统在各种Class模式下已有一个默认电流值，同时用户也可以自己设定一个电流值，系统会在两者之间取较小的电流值来供电，当所取值达不到设备需求的电流值时，需要用户调整电流值的大小，直到可以达到外部设备需要的电流值时才能正常工作。
4.2.2 PoE设置
点击“PoE”>>“PoE设置”，进入PoE设置界面，您可以通过此页面对交换机PoE功率分配、模式、状态进行配置。

[image: image24.png]PoE &

i RE [ hEHEL
Re — v — (1AX:320 LSB:1nd)
b 010 020 030 040 050 0600 O7TC) 08

090 100 110 120 180 140 150 16

[E=3)]
BR[|

RO | RS [ B2 BE (1) | B (BR) [BEERE) | DEERER) | TAE (2%)
1 [Enable| BAD | AT 51 — 5143 0.0 320
2 [Enable|BAD | AT | — 51 — 510 0.0 320
3 [Enable| BAD | AT 51 510 0.0 320
4 [Enable| BAD | AT 51 52.56 0.0 320
5 [Enable| BAD | AT | — 51 — 52.0 0.0 320
© [Enable| BAD | AT | — 51 — 52.0 0.0 320
7 [Enable|BAD | AT | — 51 — 510 0.0 320
8 [Enable| BAD | AT | — 51 — 5143 0.0 320
9 [Enable|BAD | AT | — 51 — 57.50 0.0 320
10 [Enable| BAD | AT 51 560 0.0 320
11 [Enable| BAD | AT 51 586 0.0 320
12 [Enable|BAD| AT | — 51 — 59. 68 0.0 320
15 [Enable|BAD| AT | — 51 — 58.6 0.0 320
14 [Enable|BAD| AT | — 51 — 56.56 0.0 320
15 [Enable|BAD| AT | — 51 — 576 0.0 320
16 [Enable|BAD| AT | — 51 — 560 0.0 320





状态：启用或禁用指定的功能。
模式：设置PoE供电模式，AF或AT模式。

功率分配：设置指定端口最大PoE供电功率。

4.2.3 PoE 事件统计

点击“PoE”>>“PoE事件统计”，这里可以查看端口过载事件、端口短路事件、端口MPS错误、端口严重短路事件、端口热关机事件、端口温度极限事件。
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4.2.4 PoE供电延迟
点击“PoE”>>“PoE供电延迟”，进入PoE供电延迟界面，您可以通过此页面设置指定端口PoE供电延迟的时间和模式。
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延迟模式：“启用”或者“禁用”
4.2.5 PoE调度
点击“PoE”>>“PoE调度”，进入PoE调度界面，此页面您可以配置需要调度的端口、可以设置调度模式和调度AM/PM，能在指定的时间开启PoE功能。
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4.2.6 NTP设置
点击“PoE”>>“NTP设置”，进入NTP设置界面，此页面您可以对NTP进行配置。配置NTP服务器的IP地址和时区，交换机将自动获取UTC时间。
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NTP服务器：填写NTP服务器的IP地址。
时区：从这个下拉列表选择您的本地时区。
4.3 端口管理 

展开此设置项，您可以进行端口配置、端口镜像、带宽控制、广播风暴抑制等设置。
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4.3.1 端口配置

点击“端口管理”>>“端口配置”，进入端口配置界面。

在此页面您可以按您的需要对每个端口进行不同的设置，在“选择端口号”栏勾选上您需要设置的端口号，然后进行设置。您可以一次设置一个端口也可以一次同时设置多个端口的参数。
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发送/接收能力：端口发送/接收数据信息的能力，可设置为“启用”或“禁用”两种状态。 
自动协商：可选择“启用”或“禁用”状态，“启用”表示允许交换机和您的网卡自动匹配连接速率，状态等。如果您想要自己设置，请选择“禁用”。 

链接速率：表示该交换机所支持的传输速率，可手动设置。 

双工模式：表示该交换机可以使用的传输模式，可设置为全/半双工两种模式。 

流控制：具有防止因为设备之间通信处理速度的不匹配而引起的数据丢失。端口配置为全双工时使用802.3X流量控制，半双工时端口使用背压流量控制。  

背压：在半双工方式下，流量控制是通过背压计数实现的，这种计数是通过向发送源发送jamming信号使得信息源降低发送速度。可设置为“启用”或“禁用”两种状态。 

地址学习：交换机学习对应端口MAC地址的服务，当有设备连接到相应端口并有进行数据传输时相应设备的MAC地址将和对应的端口将被记录在交换机MAC地址表中，以便后续有发往此设备MAC地址的数据包只转发到此端口。
4.3.2端口镜像

点击“端口管理”>>“端口镜像”，进入端口镜像界面。

端口镜像是监控网络流量的方式，复制交换机的某一个端口的数据包并转发到目标端口。这使得网络管理员更好的监控网络性能。
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目标端口：理论上是可以设定多个目的端口。但是，端口镜像功能将降低网络吞吐量，因此建议设定“唯一”的目标端口。 
镜像模式：（1）禁用：指这个功能被禁用。（2）接收：复制从源端口收到的数据并转发其到目标端口。（3）发送：复制从源端口发送的数据并将其转发到目标端口。（4）发送&接收：复制从源端口发送的数据以及接收到的数据，并将这些数据转发到指定的目标端口。 
源端口：复制选中的源端口的所有接收或发送数据到选中的目标端口。            
4.3.3 带宽控制

点击“端口管理”>>“带宽控制”，进入带宽控制界面。

该项设置可以让您轻松实现每个端口的带宽限制，所有端口使用相同的速率基数。
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端口：您可以下拉列表来选择端口。

发送速率：传输速率在1~255之间。

接收速率：接收速率在1~255之间。

速率基数：您可以通过下拉菜单来选择高低速率。

低：所有的端口分辨率带宽都是32Kbps。

高：1~16端口的分辨率带宽都是256Kbps。17端口的分辨率带宽是2048Kbps。17端口支持10M/100M/1000M自适应。

4.3.4 广播风暴抑制

点击“端口管理”>>“广播风暴抑制”，进入广播风暴抑制界面。

该项设置旨在对相应的端口设置阈值后，抑制广播风暴的产生。在您想要设置的“端口”下面点击选中，然后填入阈值（设置单位时间内可通过的封包数，超过限定的值后包会被丢掉），完成后点击“应用”按钮使设置生效。 
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阈值：有效范围在1~63之间。这个值表示广播数据包在同一时间被允许进入的端口数。

开启端口：选择对应的端口。

4.4 VLAN设置

展开此设置项，您可以进行VLAN模式、VLAN成员、多对一设置、非关联端口等设置。

[image: image34.png]4 VLAN 8

S VAN R
S VLANER
° EW—AE
o IEEmOAE




4.4.1 VLAN模式

点击“VLAN设置”>>“VLAN模式”，进入VLAN模式界面。

该项设置有两种VLAN模式，Port Based VLAN和Tag Based VLAN。VLAN内部的广播和单播流量都不会转发到其他VLAN中，从而有助于控制流量、减少设备投资、简化网络管理、提高网络的安全性。 
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Port Based VLAN(基于端口VLAN)：交换机默认为该模式。
Tag Based VLAN(基于标签VLAN)：在VLAN模式点击“修改VLAN模式”会出现警告提示您VLAN模式将从Port-base更改为Tag-base VLAN模式。点击“取消”回到上一个画面。 
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点击“继续”之后，会出现以下画面：
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在此页面可以设置对应端口对数据包的处理方式，“增加”即增加标识。“忽略”即保持原样。“删除”即删除标识。如果该端口直接连接网卡，可能无法识别VLAN标识，所以建议您删除该端口的VLAN标识。
4.4.2 VLAN成员

4.4.2.1 Port Based VLAN

选择Port Based VLAN模式，点击左菜单栏“VLAN设置”>>“VLAN成员”选项，您可以看到以下画面：
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名称：添加分组的组名（最长8字符）。
VLAN成员：选择要加入到同一VLAN组的成员。

4.4.2.2 Tag Based VLAN

选择Tag Based VLAN模式，点击左菜单栏“VLAN设置”>>“VLAN成员”选项，您可以看到以下画面：
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在左上角“VID”处填入想要设置的VID号（范围1—4094），然后在“VLAN成员”选择要加入到同一VLAN组的成员。在“VID端口”选择端口，设置的VID号将作为该端口的缺省PVID（端口VLAN ID是一种识别方法，包含一个特定交换机端口的识别方法和VLAN成员关系。此识别方法用于将入站未标记帧进行归类)。 
4.4.3 多对一设置

点击“VLAN设置”>>“多对一设置”，进入多对一设置界面。

此项设置为专用的虚拟局域网VLAN的成员设置。如果VLAN成员设置更新，多对一的设置将无效，反之亦然。“关闭端口”是指该端口被此设置排除在外。 
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多对一设置完成后，VLAN的原始设定会被清除。如果VLAN再次配置，则多对一设置会清除。

4.4.4 非关联端口设置

点击“VLAN设置”>>“非关联端口设置”，进入非关联端口设置界面。

此项设置为专用的虚拟局域网VLAN设置，能配置端口之间的关联特性。如果端口设置成非关联端口，它就不能发送数据包到其他非关联端口。
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4.5 端口统计

展开此选项，进入端口统计界面。
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通过选择显示类型下拉菜单，您可以设定查看每个端口的“发送包数&接收包数、发送包数&冲突包数、接收包数&丢包数、接收包数&CRC错误包数”等信息。 同时您可以按“全部刷新”按钮刷新显示信息，及按“清除所有计数器”使统计信息清零。
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4.6 QoS设置

展开此选项，您可以进行优先级模式、基于802.1p，IP/DS端口、基于TCP/UDP端口的QoS等设置。

[image: image44.png]QoS igE

° fRsemiEst

® EF 8021p IPIDSH
o

® EF TCP/UDP 301




4.6.1 优先级模式
点击“QoS设置”>>“优先级模式”，进入优先级模式界面。
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“优先级模式”选项卡中可以设置数据经交换机转发的优先顺序，该优先级设置项有3种设置方式，其中： 
先进先出调度：交换机默认设置，表示对数据传输不做任何优先处理，先进入数据优先送出。 

严格优先级调度：所有网络包指定一个Q2(高)优先队列或Q1(低)优先队列，该方式只将数据定义为“高”或“低”两种优先级模式，选中该项后点击“应用”，然后到“基于802.1p，IP/DS端口”和“基于TCP/UDP端口”的QoS选项卡中进行设置。 

队列按权重调度(WRR)：交换机根据每个出站队列配置的优先级，来确定分配给每个队列的带宽。权重值越大，交换机给出站队列提供的优先级越高，交换机根据报文的CoS(服务等级)值将数据包送入相应的队列，选中该项后点击“应用”按钮，然后到“基于802.1p，IP/DS端口”和“基于TCP/UDP端口”的QoS选项卡中进行设置。 

4.6.2 基于802.1p, IP/DS的端口

点击“QoS设置”>>“基于802.1p, IP/DS的端口”，进入基于802.1p, IP/DS的端口设置界面。
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端口的服务类别支持以下方式：

基于端口
VLAN标签
IP / DS 
4.6.3 基于TCP/UDP端口

点击“QoS设置”>>“基于TCP/UDP端口”，进入基于TCP/UDP端口设置界面。
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该模式下，服务优先级只有F-I-F-O，Discard，Low，High四种优先级，“丢弃”为丢弃该协议类型数据包，如果您需要管制某协议类型数据包，请将它设置为“丢弃”即可。
选项：您可以从下拉菜单里来选择。
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用户自定义： 

端口：有效范围：1 ~ 65535. 

掩码：有效范围：0 ~ 255.
TCP/UDP端口的QoS功能：

重写：当选择覆盖选项时，the Port_based，Tag based，IP TOS_based，CoS listed previous都将会被忽略。

不重写。
4.7 安全设置
展开此选项，您可以进行MAC地址绑定、动态MAC地址表、TCP/UDP过滤、Web安全等设置。 
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4.7.1 MAC地址绑定

点击“安全设置”>>“MAC地址绑定”，进入MAC地址绑定界面。 
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配置步骤： 

  1.  输入MAC地址； 

  2.  选择您想要绑定MAC地址的端口号；
  3.  请从下拉列表中选择启用以绑定服务；
  4.  点击应用，应用MAC地址的绑定服务。
4.7.2 动态MAC地址表
点击“安全设置”>>“动态MAC地址表”，进入动态MAC地址表界面。

在此页面您可以对每个端口连接设备的MAC地址进行查看，选择对应的端口，然后按刷新按钮，您可以查看相对应的MAC地址和状态。[image: image52.png]Rl
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4.7.3 TCP/UDP过滤

点击“安全设置”>>“TCP/UDP过滤”，进入TCP/UDP过滤界面。

该项目设置与QOS项设置TCP/UDP类似，交换机在执行时会优先执行TCP/UDP过滤配置。在该项设置中，您能够对通过端口转发的数据包进行限制操作，包括各种网络传输协议和计算机开放端口。
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配置步骤： 

  1.  请从下拉列表中选择启用TCP / UDP过滤服务； 
  2.  选择端口过滤的规则。允许表示所选择的协议将被丢弃和其他协议将被转发，过滤表示所选择的协议将被转发和其它协议将被丢弃；
  3.  请选择右侧区域复选框中的协议；
  4.  选择安全的广域网端口；
  5.  点击应用以应用设置。

4.7.4 Web安全

点击“安全设置”>>“Web安全”，进入Web安全设置界面。

开启此功能表示选中的端口可以访问管理界面，没有选中的端口不能访问管理界面。
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4.8 生成树设置

展开此设置项，您能进行STP桥设置、STP端口设置、环路检测等设置。
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4.8.1 STP桥设置

点击“生成树设置”>>“STP桥设置”，进入STP桥设置界面。
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生成树模式：开启此功能能抑制交换机中环路的产生，有三个选项：禁用、STP和RSTP，默认为RSTP。 

桥优先级：桥优先级设定值的范围为0~61440且必须为4096的倍数 ，输入后交换机自动将此值调整到最接近的4096 倍数。桥优先级和MAC地址两个加起来为桥ID（Bridge Identification）。桥ID越小，在RSTP/STP选择网路拓扑根时的优先级越高。 

发送周期：根桥发送BPDU的间隔，默认是2秒（1～10秒）。 

最大老化时间：桥端口控制保存配置BPDU信息的最大时间长度（Bridge 由 Blocking mode 进入 Listening mode 所需的等待最长的时间）。 

转发延迟：桥由Listening mode进入Learning mode 或 Learning mode进入Forwarding 所需的等待时间。

4.8.2 STP端口设置

点击“生成树设置”>>“STP端口设置”，进入STP端口设置界面。

该功能提供给您交换机各端口的优先级及RPC设置，通常情况下优先级设置可按以下规则进行，而RPC保持默认即可。
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端口编号：从下拉列表中选择（1~17）。 

优先级：有效范围是0 ~ 240。优先级应为16的倍数。 

RPC：Root Path Cost。其值范围为1~200000000，用以决定各端口到根的路径花费，通常与速度有关，所以当设定为自动时，其值反比于速度。 

4.8.3 环路检测

点击“生成树设置”>>“环路检测”，进入环路检测界面。 
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环路检测功能：设置为“启用”，当此交换机的下级设备产生端口环路时，该交换机会自动屏蔽掉与之连接的端口，以保证其它端口的正常工作。 

自动唤醒/唤醒时间间隔：当您开启此功能，网络中出现环路时，每隔一定时间，交换机会对被屏蔽掉的环路端口进行唤醒尝试，直到该故障解除为止。 

重置所有端口：该按钮提供给您一键强行重置所有端口的功能。 

状态：显示所有端口的当前状态。

4.9 端口汇聚设置

展开此设置项，您能进行端口汇聚设置。 
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点击“端口汇聚”>>“端口汇聚设置”，进入端口汇聚设置界面。

端口汇聚是将多个端口汇聚在一起形成一个汇聚组，以实现出/入负荷在汇聚组中各个成员端口中的分担，同时也提供了更高的连接可靠性。
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系统优先级：有效范围是1 ~ 65535。
链路聚合算法：设定链路聚合算法，有两个选项：源MAC和源&目的MAC。                     

成员：设定交换机汇聚组的成员。 

状态：设定每个汇聚组的“启用”或“禁用”的状态。 

类型：设定汇聚组的形式。“static”表示手动强制设定。“LACP”表示以LACP 沟通后确定。   

操作Key：选择LACP类型时，会出现一些协议参数。例如操作key， 只能交互式发射LACP数据包或者不发送。

超时：LACP Time Out，有短超时和长超时两个选项。  

聚合模式：可设定主动或是被动发送LACPDU。汇聚组之间必须至少有一方被设定为主动。 

4.10 DHCP中继代理

展开此设置项，您能进行DHCP中继代理、中继服务器和VLAN映射配置等设置。
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4.10.1 DHCP中继代理

点击“DHCP中继代理”>>“DHCP中继代理”，进入DHCP中继代理界面。
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DHCP中继状态：启用或禁用DHCP中继状态，默认设置为禁用。

DHCP中继跃点计数阈值（1-16）：是中继代理通信可以跨过的最大跳数。

DHCP中继Option82状态：DHCP option 82是为了增强DHCP服务器的安全性，改善IP地址配置策略而提出的一种DHCP选项。通过在网络接入设备上配置DHCP中继代理功能，中继代理把从客户端接收到的DHCP请求报文添加进option 82选项（其中包含了客户端的接入物理端口和接入设备标识等信息），然后再把该报文转发给DHCP服务器，支持option 82功能的DHCP服务器接收到报文后，根据预先配置策略和报文中option 82信息分配IP地址和其它配置信息给客户端，同时DHCP服务器也可以依据option 82中的信息识别可能的DHCP攻击报文并作出防范。DHCP中继代理收到服务器应答报文后，剥离其中的option 82选项并根据选项中的物理端口信息，把应答报文转交到网络接入设备的指定端口。 

4.10.2 中继服务器

点击“DHCP中继代理”>>“中继服务器”，进入DHCP服务器设置界面。
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DHCP服务器IP地址：指定DHCP服务器IP地址。

4.10.3 VLAN映射配置
点击“DHCP中继代理”>>“VLAN MAP中继代理”，进入VLAN MAP中继代理界面。
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VLAN ID：设定VLAN ID值。 

映射服务器IP地址：选择要映射的服务器IP地址。

4.11 备份/恢复

点击此设置项，您能进行备份/恢复等设置。

该项设置提供给您备份现有交换机设置功能，当您将交换机所有需要设置功能都设置并存储完毕后，您可以将这些设置保存起来，以便将来需要恢复时使用。
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备份设置： 将设置存储后，按“下载”按钮，然后选择您需要保存备份文件的路径。保存即可。
恢复设置： 按“浏览...”选择您备份好的设置文件，输入密码（默认为admin），点击“恢复”按钮后，重启设备使设置生效。
4.12 其他设置
点击此设置项，您能进行其他设置。    

[image: image66.png][ BEBASIBE

[fhRE P EIRRIA S M HIAFIRAOMATEERESE],  SHISIEMBIRFRNEA RS NERRNET | S
BRI EREIRE,

[ VLAN &

ETCRERETTRA0RIZ | sl SRAERSEasIRN0  TeBROSSER—VLAN

[ IGMP {5 V1 & V2

IGMP 07\ o1 40 V1 & V2 SHBEFR

IGMP EF & s
RS ER ATIGIPEEE.
ELID|

[ VLAN Uplink ig&

001 002 0003 0004 %005 [0 [007 [008
Ouplink1 Ouplink1 | Ouplink1 | Ouplink1  |Ouplink1 |Ouplink1 |Ouplink1 | O Uplink1
Ouplink2 Ouplink2 | Ouplink2 | Ouplink2 |Ouplink2 |Ouplink2 | Ouplink2 || O Uplink2
=000 010 011 w012 B0013 014 015 016 017
Ouplink1 Ouplink1 | Ouplink1 | Ouplink1  |Ouplink1 |Ouplink1 |Ouplink1 |Ouplink1 | O Uplink1
Ouplink2 Ouplink2 | Ouplink2 | Ouplink2 |Ouplink2 |Ouplink2 | Ouplink2 | Ouplink2 || O Uplink2
O3 Uplink1
O3 Uplink2

]





输出队列超时：此项功能允许管理员设置输出队列里的帧的超时时间。输出队列里的帧如果存储时间太长会消耗剩余帧缓存，导致交换机性能降低。所以如果您了解自己的网络中超时时间的大概范围，该项设置可以帮助您更好的维护网络性能。

VLAN透传：当这项功能被开启的时候，交换机会转发所有单播包到目的端口，无论目的端口是否在同一个VLAN组。 

IGMP侦听：IGMP侦听V1&V2功能开启。IGMP侦听的实现机理是：交换机通过侦听主机发向路由器的IGMP成员报告消息的方式，形成组成员和交换机接口的对应关系；交换机根据该对应关系将收到组播数据包只转给具有组成员的接口。 

VLAN Uplink设置：这项功能让不同VLAN使用他们各自的上行端口转发数据包。在正常情况下，只有一个上行端口可以选择在激活状态。在任意VLAN组内选择其中一个端口作为Uplink口，那么该VLAN组中任意端口想要发送数据给其它VLAN组成员，该数据都会经由Uplink口转发。 

4.13 SNMP设置

点击此设置项，您能进行SNMP设置。    

SNMP（Simple Network Management Protocol，简单网络管理协议），用于保证管理信息在网络中任意两点间传送，便于网络管理员在网络上的任何节点检索信息、修改信息、定位故障、完成故障诊断、进行容量规划和生成报告。SNMP采用轮询机制，提供最基本的功能集，特别适合在小型、快速和低价格的环境中使用。SNMP的实现基于无连接的传输层协议UDP，因此可以实现和众多产品的无障碍连接。
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团体名：SNMP v1、SNMP v2c采用团体名（Community Name）认证，非交换机认可团体名的SNMP报文将被丢弃。SNMP团体名用来定义SNMP NMS和SNMP Agent的关系。团体名起到了类似于密码的作用，可以限制SNMP NMS访问交换机上的SNMP Agent。 

权限：对应团体名设置为只读访问权限。读/写：将对应团体名设置为可读可写的访问权限
系统描述：设置当前设备系统显示信息。 
系统联系：设置当前设备维护人的联系信息。 

系统位置：设置当前设备的物理位置信息。 

Trap是Agent主动向NMS发送的信息，用于报告一些紧急的重要事件（如被管理设备重新启动等）。 

Trap状态：启用或禁用Trap状态。 

启用Trap服务器：启用或禁用Trap服务器。 

Trap服务器地址：设置Trap服务器地址。 

Trap服务器状态：显示Trap服务器状态

4.14 退出

点击“退出”，退出Web管理界面。
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此页面系统会提示你是否退出。点击“接受”退出，点击“返回”则回到先前的画面。

附录：技术规格                                             
	硬件规格

	支持的标准和协议
	IEEE 802.3，IEEE 802.3u，IEEE 802.3ab，IEEE 802.3x， IEEE 802.3az，IEEE 802.3af，IEEE 802.3at

	网络电缆
	10Base-T：3类或3类以上UTP 

100Base-TX：5类UTP 

1000Base-T：超5类UTP

	端口
	16个10/100Mbps自适应RJ45端口(Auto MDI/MDIX)

1 x 10/100/1000Mbps自适应端口

1 x 100/1000Mbps SFP光纤端口

	PoE供电方式
	电源正：RJ45 Pin1, 2

	
	电源负：RJ45 Pin3, 6

	背板带宽
	5.2Gbps

	MAC地址容量
	4K

	转发速率
	10Mbps：14880pps
100Mbps：148800pps
1000Mbps：1488000pps

	电源
	AC 100V~240V 50/60HZ（内置260W电源）

	环境
	工作温度：0℃~40℃

存储温度：-40℃~70℃
工作湿度：10%~90% RH不凝结

存储湿度：5%~90% RH不凝结


